Das Schweizer Programm zum

Schutz Kritischer Infrastrukturen

Die Sektoren und Teilsektoren der
kritischen Infrastrukturen

In der SKI-Grundstrategie von 2009 wurden 31 Teilsek-
toren aus zehn Sektoren als kritisch eingestuft. Im Rahmen
der Erweiterung der Grundstrategie zur nationalen SKI-
Strategie wurde die Einteilung Uberpriift und angepasst.
Neu umfasst das Spektrum der kritischen Infrastrukturen

28 Teilsektoren. Mit Hilfe einer spezifischen Methode wur-
den die Teilsektoren gewichtet. Im Zentrum des Verfahrens
steht die Bestimmung des Schadensausmasses bei einem
Ausfall der kritischen Teilsektoren, das sich zusammensetzt
aus den Auswirkungen auf andere kritische Teilsektoren
(Dependenzen), die Bevdlkerung und die Wirtschaft. Damit
konnten acht Teilsektoren ermittelt werden, die im Bereich
Schutz Kritischer Infrastrukturen von (ibergeordneter Be-
deutung sind (vgl. nachfolgende Tabelle).
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Sehr grosse Kritikalitat -> Alle Teilsektoren sind kritisch.

T -> Kritisch meint die Bedeutung des Teilsektors beziiglich Dependenz, Bevélkerung
Grosse Kritikalitat und Wirtschaft (# generelle Bedeutung fiir den Einsatz).
Regulare Kritikalitat -> Auch Teilsektoren mit reguldrer Kritikalitat kdnnen sehr kritische Einzel-Elemente
aufweisen.
-> Die Beurteilung orientiert sich an einer normalen Geféahrdungslage.
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Das Schweizer Programm zum
Schutz Kritischer Infrastrukturen

Die Schweiz ist in grossem Masse vom kontinuier-
lichen Funktionieren kritischer Infrastrukturen abhan-
gig, welche die Versorgung mit wichtigen Gitern und
Dienstleistungen sicherstellen. Dazu gehdren unter
anderem die Stromversorgung, die Wasserversorgung,
die Informationstechnologien oder auch die Abfallent-
sorgung. Storungen wirken sich rasch auf die Bevol-
kerung und die Wirtschaft aus und kénnen domino-
artig auf andere kritische Infrastrukturen tbergreifen:
So fallen bei einem grossflachigen Stromausfall auch
die Wasserversorgung, die Telekommunikation und
der Schienenverkehr aus. Das Ubergeordnete Ziel ist
deshalb die Aufrechterhaltung der Funktionsfahigkeit
der kritischen Infrastrukturen, respektive die Begren-
zung des Schadensausmasses im Fall von Stérungen.

In der Schweiz werden derzeit auf nationaler Ebene
zehn Sektoren als kritisch betrachtet. Dazu gehdren
etwa Energie, Verkehr oder Finanzen. Sie lassen sich
unterteilen in 28 Teilsektoren, z.B. Strom-, Erdél- und
Erdgasversorgung im Energie-Sektor. Fir einzelne
Teilsektoren und insbesondere flir darin enthaltene

Objekte (wie etwa Unterwerke, Netzleitstellen oder
Trafostationen) bestehen zum Teil bereits weit fort-
geschrittene Schutzmassnahmen. Gefehlt haben aber
lange Zeit eine sektoriibergreifende Koordination und
ein einheitliches Vorgehen auf nationaler Ebene. Aus
diesem Grund hat der Bundesrat das Bundesamt fiir
Bevolkerungsschutz BABS mit der Koordination der Ar-
beiten zu dieser Thematik und der Erarbeitung einer
nationalen Strategie zum Schutz Kritischer Infrastruk-
turen (SKI) bis 2012 beauftragt. Eine Arbeitsgruppe
(AG SKI), in der alle Stellen mit Kompetenzen im Be-
reich der kritischen Infrastrukturen vertreten sind, er-
arbeitete in der Folge eine SKI-Grundstrategie, die als
Basis flir die nationale SKI-Strategie dient. Sie halt un-
ter anderem die strategischen Ziele sowie die massge-
benden Grundsatze fest und bezeichnet die im Bereich
Schutz Kritischer Infrastrukturen zu treffenden Mass-
nahmen. Der Bundesrat hat die SKI-Grundstrategie am
5. Juni 2009 verabschiedet. Zusammen mit der Grund-
strategie nahm er einen begleitenden Bericht zu Kennt-
nis, in dem unter anderem die Erweiterung der Grund-

strategie zur nationalen SKI-Strategie prazisiert wird.
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Massnahmen der SKI-Grundstrategie

Im Bereich Schutz Kritischer Infrastrukturen werden
gemass SKI-Grundstrategie des Bundesrates vier
Massnahmen umgesetzt:

1. Priorisierung der kritischen Infrastrukturen

Um die Ressourcen effizient einsetzen zu konnen,
ist eine Priorisierung der kritischen Infrastrukturen
notwendig. Auf der Ebene der Teilsektoren hat eine
Gewichtung bereits stattgefunden (vgl. letzte Seite).
Zudem wird ein Inventar erstellt, mit dem einzelne kri-
tische Infrastruktur-Objekte erfasst werden. Insbeson-
dere gibt das Inventar Auskunft tGber Objekte von na-
tionaler Bedeutung. Die Objekte werden mit Hilfe einer
standardisierten Methode und nach einheitlichen Kri-
terien erhoben. Das SKI-Inventar dient als Planungs-
grundlage flr alle relevanten Partner im Umfeld des
Schutzes Kritischer Infrastrukturen (u.a. Bund, Kan-
tone, Betreiber). Uberdies dient das Verzeichnis auch
als Grundlage flir weiterflihrende Arbeiten im Rahmen
des SKI-Programms (z.B. zur Erstellung von umfas-
senden Risikobewertungen und Schutzkonzepten).

2. Schutz durch umfassende Konzepte

Der Schutz der kritischen Infrastrukturen soll mit Hil-
fe von umfassenden Schutzkonzepten gewahrleistet
werden. Dabei wird auf zwei Ebenen vorgegangen:

e Auf Stufe der kritischen Infrastruktur-Objekte
wird unter anderem ein Leitfaden entwickelt,
der als Grundlage zur Erarbeitung von Schutz-
konzepten dient. Der Leitfaden wird fiir Objekte
aus allen kritischen Infrastruktur-Sektoren an-
wendbar sein. Er berlcksichtigt insbesondere die

Erfassung und Analyse von Gefdahrdungen, Risiken,
Abhdngigkeiten (Dependenzen) und bestehen-
den Schutzmassnahmen, sowie die Ermittlung von
Schutzdefiziten und die Erarbeitung von Massnah-
men zur Reduktion der Risiken.

e Auf Stufe der kritischen Infrastruktur-Teilsektoren
wird ein Rahmenprozess festgelegt, der als Grundla-
ge zur Sicherstellung der kontinuierlichen Leistungs-
fahigkeit der kritischen Infrastrukturen, respektive
der raschen Wiederaufnahme der Kernprozesse im
Fall von Stérungen dient.

3. Erarbeitung von Grundlagen

Fir verschiedene Herausforderungen im SKI-Bereich,
wie etwa wechselseitige Abhdngigkeiten und Kas-
kaden-Effekte im Fall von Stérungen, sind weitere
Grundlagenarbeiten notwendig, um wirkungsvolle Ge-
genmassnahmen treffen zu kénnen. Zu diesem Zweck
besteht eine enge Forschungszusammenarbeit mit
verschiedenen Schweizer Hochschulen und europa-
ischen Forschungsinstituten.

4. Forderung der Risikokommunikation

Vielerorts fehlt das Bewusstsein fiir die Bedeutung von
kritischen Infrastrukturen und die mdglichen Folgen
von Stérungen. Deshalb werden wichtige Akteure auf
den verschiedenen Stufen (Bund, Kantone, Betreiber)
sowie die Bevdlkerung mit Informationsprodukten,
Referaten und Ausbildungssequenzen sensibilisiert
und Uber Verhaltensmassnahmen und Schutzmdglich-
keiten orientiert. Ein wichtiges Instrument daftir ist die
SKI-Homepage, auf der Uber aktuelle, SKI-relevante
Ereignisse, neueste Publikationen im SKI-Bereich so-
wie Uber den Stand der SKI-Arbeiten informiert wird.
Siehe dazu: www.infraprotection.ch

Infrastrukturen

Der Sammelbegriff Infrastrukturen umfasst Einrichtungen und Organisationen, welche Dienstleistungen und Produkte

fur die Gesellschaft, die Wirtschaft und den Staat liefern.

Die Infrastrukturen werden in drei Ebenen eingeteilt:
- Sektoren: z.B. Energie, Finanzen, Gesundheit

- Teilsektoren: z.B. Stromversorgung, Erddlversorgung, Erdgasversorgung
- Einzelobjekte/Elemente: z.B. Leitstelle flir Netzbewirtschaftung, Steuerungssysteme, Hochspannungsleitungen,

Staudédmme, Rohrleitungen

Kritische Infrastrukturen

Kritische Infrastrukturen sind Infrastrukturen, deren Stérung, Ausfall oder Zerstérung gravierende Auswirkungen auf
das Funktionieren der Gesellschaft, der Wirtschaft und des Staates haben.

Schutz Kritischer Infrastrukturen

Der Schutz Kritischer Infrastrukturen umfasst Massnahmen, die die Eintretenswahrscheinlichkeit und/oder das Scha-
densausmass einer Storung, eines Ausfalls oder einer Zerstdrung von kritischen Infrastrukturen reduzieren beziehungs-

weise die Ausfallzeit minimieren.

Erweiterung der Grundstrategie zur
nationalen SKI-Strategie

Die Grundstrategie wird bis Ende 2011 zur nationalen
SKI-Strategie erweitert. Sie soll als Bezugsrahmen fiir
alle involvierten Akteure dienen und aufzeigen, wie der
umfassende Schutz der kritischen Infrastrukturen si-
chergestellt wird.

Folgende Tatigkeiten stehen dabei im Vordergrund:

¢ Weiterentwicklung der in der Grundstrategie
formulierten Definitionen, Grundsatze und Mass-
nahmen

e Festlegung der Zustandigkeiten und Organisation

¢ Regelung der Finanzierung der Massnahmenum-
setzung

e Evaluation der rechtlichen Grundlagen fir die nati-
onale SKI-Strategie

¢ Vorgehen zur Umsetzung der nationalen SKI-
Strategie

e Erarbeitung von Instrumenten zur Evaluation der
nationalen SKI-Strategie

Im Bereich der Massnahmen wird u.a. der Informati-
onsaustausch zwischen Bund, Kantonen und den Be-
treibern von kritischen Infrastrukturen optimiert. Zu-
dem soll die Strategie Auskunft geben, wie der Schutz
der national kritischen Infrastruktur-Objekte des SKI-
Inventars verbessert werden kann. Neben dem Leitfa-
den zur Erarbeitung von Schutzkonzepten steht in die-
sem Bereich vor allem die Optimierung von Prozessen
im Vordergrund, die eine Priorisierung der national kri-
tischen Infrastrukturen im Rahmen von bestehenden
Zustandigkeiten ermdglichen.

Die Erarbeitung der Strategie durch die Arbeitsgrup-
pe SKI ist breit abgestiitzt. In der AG SKI sind alle
relevanten Bundesstellen und die Kantone vertreten.
Uberdies wird eine Begleitgruppe als Konsultationsor-
gan auf strategischer Stufe gebildet, in der u.a. auch
die Wirtschaft, respektive die Betreiber der kritischen
Infrastrukturen vertreten sind. Sie soll die Arbeiten des
Programms zum Schutz Kritischer Infrastrukturen und
insbesondere die Arbeiten im Bezug auf die Formu-
lierung der nationalen SKI-Strategie mit Korreferaten,
Stellungnahmen und Empfehlungen unterstitzen. Zu-
dem soll die Begleitgruppe den Dialog mit relevanten
Partnern fordern und die Koharenz, Reprasentativitat
und Anwendbarkeit der SKI-Arbeiten gewahrleisten.

Grundsatze des Schutzes Kritischer Infrastrukturen

1) SKI basiert auf Risikoanalysen, die ein umfassendes Gefahrenspektrum berticksichtigen
2) Massnahmen beziehen sich auf alle Aspekte des integralen Risikomanagements

3) Zustandig fir den Schutz sind die Betreiber, die Kantone und der Bund (Subsidiaritat)
4) Bei Schutzmassnahmen ist auf die Verhaltnismassigkeit zu achten

5) Die Schutzmassnahmen zielen auf eine Starkung der Resilienz (Belastungsfahigkeit)



